Poradnik dla nauczycieli - dane osobowe bezpieczne podczas zdalnego nauczania

W zwiazku z pandemia koronawirusa poczta elektroniczna i inne elementy pracy grupowej,
takie jak narzedzia konferencyjne lub komunikatory internetowe staly sie wsparciem dla
wielu uczniéw i nauczycieli, wykorzystujgcych zdalne metody nauczania. Korzystajac z
nich, warto pamietaé¢ o bezpiecznym przetwarzaniu danych.

1.

2.

Nauczyciel moze przetwarza¢ dane osobowe uczniéw i ich rodzicéw tylko w celach
zwigzanych z wykonywaniem swoich obowigzkow stuzbowych.

Nauczyciel musi pamieta¢ o bezpiecznym korzystaniu z komputeréow i innych urzgdzen
zarowno wtedy, gdy zapewnit mu je pracodawca, jak i wtedy, gdy korzysta z wtasnych.
RODO nie zabrania wykorzystywania przez nauczyciela prywatnego komputera, tabletu,
czy telefonu do przetwarzania danych osobowych w zwigzku ze zdalnym prowadzeniem
zajec¢. Urzagdzenia te muszg byc¢ jednak odpowiednio zabezpieczone, a nauczyciel powinien
postepowac zgodnie z politykg lub inng procedurg wprowadzong w tym zakresie w szkole.

. Jezeli nauczyciel uzywa wtasnego urzgdzenia, powinien samodzielnie spetni¢ podstawowe

wymogi bezpieczenstwa. Przede wszystkim nalezy sprawdzi¢, czy wykorzystywane
urzgdzenie ma aktualny system operacyjny, czy uzywane sg na nim programy, w
szczegolnosci programy antywirusowe, czy dokonane sg niezbedne aktualizacje. Na
biezgco aktualizowane powinny by¢ takze =zainstalowane programy antymalware i
antyspyware. Nalezy rozwaznie instalowa¢ na swoich urzadzeniach oprogramowanie i
pobierac je tylko z wiarygodnych zZrddet (ze stron producentéw).

Przechowujgc dane na sprzecie, do ktérego mogg miec¢ dostep inne osoby, nalezy uzywac
mocnych haset dostepowych, a przed odejsciem od stanowiska pracy urzgdzenie powinno
zosta¢ zablokowane. Zalecane jest takze skonfigurowanie automatycznego blokowania
komputera po pewnym czasie bezczynnosci oraz zatozenie odrebnych kont uzytkownikow
w przypadku korzystania z komputera przez wiele osob.

Podczas korzystania z programow lub aplikacji mobilnych nalezy korzysta¢ z mozliwych do
zastosowania w nich mechanizmoéw ochrony prywatnosci uzytkownikéw. Jesli uzycie
jakiegos programu wymaga logowania, warto zadbac¢ o silne hasto dostepu, a dodatkowo
chroni¢ je przed utratg czy dostepem oséb nieuprawnionych.

Gdy dane sg przechowywane na urzgdzeniach przenosnych (np. pamie¢ USB), muszg byc¢
bezwzglednie szyfrowane i chronione hastem, by zapewni¢ odpowiednie bezpieczehstwo
danych osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem.

W podstawowym zakresie komunikacje z uczniami i rodzicami prowadzi sie poprzez
wdrozone w szkole rozwigzania teleinformatyczne, np. dzienniki elektroniczne, Microsoft
Office 365. W takiej sytuacji nauczyciel musi nadal zachowywac¢ podstawowe zasady
bezpieczenstwa przy zdalnym tgczeniu sie z dziennikiem elektronicznym ze swojego
urzgdzenia w domu.

Prowadzenie zaje¢ zdalnych moze wymagacC korzystania przez nauczyciela z poczty
elektronicznej do kontaktu z uczniami lub rodzicami. Nauczyciel powinien prowadzi¢ takg
korespondencje ze stuzbowej skrzynki pocztowej, korzystajagc w sposéb rozwazny i
bezpieczny.

10.Szczegdlng uwage nauczyciel musi zwréci¢ na zabezpieczenie danych osobowych

11.

udostepnianych w przesytanych wiadomosciach. Zawsze przed wystaniem wiadomosci,
nalezy upewni¢ sie, czy niezbedne jest wystanie danych osobowych, oraz ze zamierza
wysytac jg do wtasciwego adresata. Ponadto trzeba sprawdzi¢, czy w nazwie adresu e-mail
adresata nie ma np. przestawionych lub pominietych znakéw tak, aby nie wystacC takiej
wiadomosci do osob nieupowaznionych. Podczas wysytania korespondencji zbiorczej
powinno sie korzysta¢ z opcji ,UDW?”, dzieki ktorej odbiorcy wiadomosci nie bedg widzie¢
wzajemnie swoich adresow e-mail.

Nauczyciel powinien wykorzystywaé¢ w zdalnym prowadzeniu zaje¢ te platformy edukacyjne
lub narzedzia do e-learningu, ktére zostaty wdrozone w szkole. W takiej sytuacji moze
oczekiwa¢, ze prowadzenie zaje¢ zdalnych bedzie bezpieczne. Powinien wtedy
przestrzegac przyjetych przez szkote instrukcji i procedur dotyczgcych ochrony danych



osobowych oraz musi zachowaé podstawowe zasady bezpieczenstwa przy zdalnym
taczeniu sie z taka platformg ze swojego urzgdzenia w domu.

12.Szkota powinna samodzielnie wdrozy¢ wybrang sposrdd dostepnych metode i technike
ksztatcenia na odlegtos$¢ lub inny sposob realizacji zadan zdalnie. Nauczyciele nie powinni
jednak sami decydowac o korzystaniu z konkretnych rozwigzan (np. prowadzenie lekcji za
pomocg komunikatorow czy wideo-narzedzi). Biorgc jednak pod uwage nadzwyczajng
sytuacje i koniecznos¢ natychmiastowego rozpoczecia zajeC zdalnych, moze to by¢ w
niektorych sytuacjach uzasadnione. Nalezy jednak pamietac, ze za przetwarzanie danych
uczniow przy wykorzystaniu narzedzi wdrozonych samodzielnie przez nauczyciela zawsze
odpowiedzialnos¢ ponosi szkota. Dlatego przyjmowanie okreslonego rozwigzania powinno
sie odbywa¢ w uzgodnieniu z dyrektorem szkoty, ktéry musi mie¢ Swiadomos¢ jakie
narzedzia sg wykorzystywane do prowadzenia zdalnej edukacji w szkole, lub wyznaczonym
przez niego koordynatorem pracy zdalnej w szkole. Takie rozwigzanie powinno byc¢
traktowane jako tymczasowe. Jezeli platformy wykorzystywane do zdalnego nauczania sg
odrebnymi od szkoty administratorami przetwarzanych przez siebie danych, to rodzice
uczniow niepetnoletnich oraz uczniowie petnoletni powinni od nich otrzymac klauzule
informacyjng o podstawowych zasadach i zakresie zbierania danych oraz administratorze,
np. podczas zaktadania konta.

13.Zawsze przy wyborze aplikacji lub innych narzedzi wykorzystywanych do zdalnej edukacji
badz komunikacji z uczniami nalezy sie zastanowi¢, czy jest niezbedne, aby przetwarzaty
one dane osobowe, a jezeli tak, czy mozna zminimalizowa¢ ich zakres, bagdz
wykorzystywac tylko pseudonimy (np. pierwsza litera imienia itp.). Nalezy takze sprawdzic
zasady Swiadczenia ustugi i zasady przetwarzania danych przez ustugodawce (polityke
prywatnosci).

14.W obecnej sytuacji nauczyciel w porozumieniu z dyrektorem szkoty powinien uwzglednic,
jakie realne mozliwosci komunikowania sie z nim majg uczniowie lub rodzice, pod
warunkiem, ze wskazany przez nich konkretny rodzaj komunikatora internetowego
zapewnia bezpieczenstwo komunikacji.

15.Na ogodlnie dostepnych portalach lub stronach internetowych nauczyciel moze jedynie
publikowa¢ materiaty edukacyjne, natomiast nie moze przetwarzaé danych osobowych
uczniow lub rodzicow.

16.W celu sprawdzania i monitorowania obecnosci uczniow w zajeciach prowadzonych zdalnie
nauczyciel powinien zachowac proporcjonalnosc¢ i minimalizacje danych. Dla przyktadu nie
moze w tym celu korzysta¢ z narzedzi zbierajgcych dane biometryczne, w tym
wykorzystujgcych systemy wykrywania twarzy.



